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В статье авторами анализируются статистические данные о 
кражах и мошеннических действиях на территории России и 
Республики Татарстан, совершаемые (совершенные) с исполь-
зованием информационно-телекоммуникационных технологий 
(ИТТ). Авторы делают вывод о большом влиянии на увеличе-
ние количества преступлений, совершенных с использованием 
ИТТ, пандемии коронавируса COVID-19, в результате которой 
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Повсеместное внедрение информационно-телекоммуникационных тех-
нологий (далее – ИТТ) значительно облегчает жизнь современного че-

ловека, оказывает существенное влияние на модернизацию правоотношений, 
в которых он участвует. Однако, как показывает опыт, научно-технический 
прогресс в этой области используется не только в благих целях. Широкое рас-
пространение его достижений предоставило дополнительные возможности 
как законопослушным гражданам, так и злоумышленникам. Это обстоятель-
ство не могло не отразиться на характеристиках современной преступности, 
о чем наглядно свидетельствуют результаты криминологического анализа ее 
количественных и качественных показателей. Первоочередное значение при-
обретает задача поиска эффективных способов борьбы с преступностью дан-
ного вида, что невозможно без полного представления о ее свойствах [3, c. 60].

В настоящее время развитие общественных отношений в России сопрово-
ждается увеличением угроз в информационной сфере в зависимости от раз-
нообразных форм социально опасных проявлений. Наиболее опасным источ-
ником угроз социально-экономической безопасности нашего государства 

сформировались дополнительные условия для еще большего 
усиления криминальной активности мошенников на террито-
рии России. В заключение предлагается ряд мер, направленных 
на минимизацию преступлений, предусмотренных статьями 158 
и 159 УК РФ, совершенных с использованием ИТТ.
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In the article, the authors analyze statistical data on thefts 
and fraudulent activities in  Russia and the Republic of  Tatarstan, 
committing (committed) using information and telecommunication 
technologies information and telecommunication technologies (ITT). 
The authors conclude that the COVID-19 coronavirus pandemic 
has a great influence on the increase in the number of  crimes 
committed using ITT, as a result of  which additional conditions 
have been formed for an even greater increase in the criminal activity 
of  fraudsters in Russia. In conclusion, a number of  measures are 
proposed aimed at minimizing the crimes provided for by Articles 
158 and 159 of  the Criminal Code of  the Russian Federation, 
committed with the use of  information and telecommunication 
technologies.
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выступает преступность в информационном пространстве, так как развитие 
сферы ИТТ приводит к зарождению и неуклонному росту количества пре-
ступлений, в том числе краж и мошенничеств, совершаемых с использовани-
ем ИТТ. Также увеличивается размер причиняемого материального ущерба 
от данных преступлений [2, c. 46]. Причиненный ущерб за 2022 г. в Республике 
Татарстан от исследуемых преступлений составил 2 млрд 895 млн рублей.

Наибольшее распространение использование ИТТ в процессе соверше-
ния преступлений, в том числе краж и мошенничеств, получило в 2019 г. Так,  
в 2019 г. на территории России были зарегистрированы 294,4 тыс. преступле-
ний, совершенных с использованием ИТТ, или на 68,5% больше, чем за 2018 г.  
В общем числе зарегистрированных преступлений их удельный вес увеличил-
ся с 8,8% в 2018 г. до 14,5%1.

Почти половина таких преступлений (48,5%) относятся к категориям тяжких 
и особо тяжких: 142,7 тыс. (+149,0%); половина (53,3%) совершаются с использо-
ванием сети Интернет: 157,0 тыс. (+45,4%), более трети (39,5%) – средств мобиль-
ной связи: 116,2 тыс. (+89,5%). Четыре таких преступления (80,0%) из пяти совер-
шаются путем кражи или мошенничества: 235,5 тыс. (+83,2%) .

Год за годом преступления, совершенные посредством ИТТ, увеличива-
ются. В 2020 г. каждое четвертое (25,0%) зарегистрированное преступление 
совершалось с использованием ИТТ (всего 510,4 тыс., +73,4%). По сравнению  
с 2019 г. в 2020 г. число тяжких и особо тяжких деяний увеличилось на 3,9%.  
В 2021 г. были зарегистрированы 517,7 тыс. преступлений, совершенных с ис-
пользованием ИТТ (+1,4%). Больше половины таких преступлений (55,7%) от-
носились к категориям тяжких и особо тяжких (288,3 тыс., +7,7%) .

В 2022 г. были зарегистрированы 522,1 тыс. преступлений, совершенных с ис-
пользованием ИТТ или в сфере компьютерной информации, что на 0,8% боль-
ше, чем в 2021 г. В общем числе зарегистрированных преступлений их удель-
ный вес увеличился с 25,8% в 2021 г. до 26,5% .

Больше половины таких преступлений (52,1%) относились к категориям тяж-
ких и особо тяжких (272,2 тыс., -5,6%), почти три четверти (73,0%) были совер-
шены с использованием сети Интернет (381,1 тыс., +8,4%), более трети (40,8%) 
– средств мобильной связи (213,0 тыс., -2,1%). Почти три четверти таких престу-
плений (71,1%) были совершены путем кражи или мошенничества: 371,2 тыс. 
(-8,6%) .

В 2022 г. мошенники для совершения преступлений с использованием ИТТ 
использовали:

1) расчетные (пластиковые) карты – в 127 149 случаях;

1 Здесь и далее статистические сведения приводятся по: Состояние преступность на террито-
рии Российской Федерации. URL: https://xn--b1aew.xn--p1ai/dejatelnost/statistics (дата обращения: 
16.02.2023).
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2) компьютерную технику – в 29 140 случаях;
3) фиктивные электронные платежи – в 1 325 случаях;
4) сеть Интернет – в 381 112 случаях, в том числе для совершения:
5) краж ст. 158 УК РФ – 113 565;
6) мошенничеств ст. 159, 159.3, 159.6 УК РФ – 257 606 .
Анализ статистиче-

ских данных показыва-
ет, что в настоящее вре-
мя использование ИТТ 
становится пре-обла-
дающим способом со-
вершения мошенниче-
ства и краж. При этом 
следует отметить, что 
впервые за последние 
годы удалось добить-
ся снижения совершае-
мых «дистанционных» 
хищений в Республике 
Татарстан, число кото-
рых в 2022 г. составило 
13 452 (АППГ – 14 201, снижение на 863 преступления или 6,1%). На кражи с бан-
ковских счетов и мошенничества в сфере ИТТ приходится четверть от всех за-
регистрированных преступлений (52 189) в Республике Татарстан. 

Вместе с тем показате-
ли зарегистрированных 
преступлений, предусмо-
тренных ст. 158 и 159 УК РФ, 
совершенных с использо-
ванием ИТТ, в Татарстане 
остаются достаточно высо-
кими:

1) первое место по коли-
честву зарегистрирован-
ных краж и мошенничеств 
(13 338) в Приволжском феде-
ральном округе (таблица 1);

2) четвертое место в 
России (таблица 2).
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Наиболее распро-
страненными спосо-
бами хищения денеж-
ных средств у граждан 
нашей страны в сфе-
ре ИТТ на протяже-
нии многих лет оста-
ются мошенничества 
и кражи, что детерми-
нировано признаком 
«дистанционных пре-
ступных действий». 
Дистанционный ха-
рактер преступлений, 
связанных с кражами и 

мошенничествами, совершенных с использованием ИТТ, позволяет злоумыш-
ленникам скрываться от следствия, дознания и суда, поскольку их местополо-
жение в большинстве случаев анонимно в связи с использованием ими про-
граммного обеспечения, позволяющего скрывать (шифровать) IP-, ID-адреса.

Одним из важных факторов, способствующих совершению мошенничеств и 
преступлений других видов с использованием ИТТ, является недостаточный 
уровень навыков граждан в использовании информационных технологий в со-
четании с низким уровнем правовой и финансовой грамотности. Специалисты 
отмечают, что, несмотря на увеличение за последние четыре года числа поль-
зователей информационного пространства, уверенных в защищенности своих 
персональных данных, около двух третей (62%) россиян чувствуют себя неуве-
ренно, используя гаджеты и цифровые технологии, боятся стать жертвой ки-
бермошенников, а наиболее уязвимыми чувствуют себя люди старше 45 лет2.

На основании вышеизложенного предлагаем рассмотреть социальный пор-
трет жертвы от преступлений, предусмотренных ст. 158 и 159 УК РФ, совершен-
ных с использованием ИТТ, по 
данным Информационного 
центра МВД по Республике 
Татарстан (таблицы 3, 4):

Мы видим, что пол и воз-
растной критерий лиц, став-
ших жертвами преступлений, 
предусмотренных ст. 158 и 159 

2 Жертвы киберохотников: россияне старше 45 лет меньше других защищены от цифровых мошен-
ников. URL: https:// nafi.ru/analytics/ (дата обращения: 15.02.2023).
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УК РФ, совершенных с исполь-
зованием ИТТ, остаются ста-
бильными на протяжении двух 
последних лет. По роду заня-
тий число пенсионеров, потер-
певших от краж и мошенниче-
ских действий, совершенных с 
использованием ИТТ, в 2022 г. 
увеличилось на 2%; уменьши-

лось число рабочих и инвалидов, в отношении которых были совершены ис-
следуемые виды преступлений в 2022 г.

Проанализированная практика избрания наказаний в Республике Татарстан 
в отношении лиц, совершивших «дистанционные» мошенничества (ч.ч. 2, 3, 4 
ст.159 УК РФ) и краж (п. «г» ч.3 ст.158 УК РФ), свидетельствует о том, что процент 
обвинительных приговоров с назначением преступникам реального лишения 
свободы вырос – из 1116 лиц, осужденных в 2022 г., 326 приговорены к лишению 
свободы, или 29,2% (2021 г. – из 959 лиц 216 – с лишением свободы, или 22,5%).

В 2022 г. к лишению сво-
боды были приговорены 326 
преступников, которые по-
лучили следующие сроки:

– до одного года – 61 лицо, 
– более 1 года – 181 лицо, 
– более 3 лет – 67 лиц, 
– более 5 лет – 16 лиц, 
– более 10 лет – 1 лицо (та-

блица 5).
Нередко совершению те-

лефонного и интернет-мо-
шенничества способствует 
сознательное пренебреже-
ние гражданами доступны-
ми способами защиты своих 
средств. По данным российских банков, клиенты пока не спешат воспользо-
ваться новой возможностью защиты от злоумышленников, которая заключа-
ется в запрете совершения определенных операций по своим счетам или уста-
новлении на них лимитов3. Между тем почти две трети опрошенных экспертов 
положительно оценивают введение такой меры, полагая, что это будет способ-

3 Шерункова О. Граждане не хотят себя ограничивать. URL: https://www.kommersant.ru/doc/5606464 
(дата обращения: 22.02.2023).
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ствовать более эффективному предупреждению краж и мошенничеств, совер-
шаемых с использованием ИТТ, и снижению их уровня.

Особое значение в связи с этим приобретают меры виктимологической про-
филактики. Так, Банк России публикует информацию о современных мошен-
нических схемах и действиях, которые могут помочь гражданам распознать 
мошенников и защитить свои денежные средства. В настоящее время активно 
используются такие схемы, как «обмен кешбэка на рубли», «компенсация по-
хищенных денег», «проверка данных счета на предмет утечки», «сообщения о 
дефиците наличных рублей и валюты», «перевод денег на специальный счет 
Центрального банка», «оформление «встречного» кредита». Основываясь на ре-
зультатах обобщения типичных схем хищения денежных средств, Банк России 
предлагает рекомендации, соблюдение которых помогает избежать противо-
правных посягательств: никому не сообщать свои паспортные данные и фи-
нансовые сведения, не публиковать такую информацию в социальных сетях, 
на форумах и на сайтах в Интернете, не хранить данные карты и PIN-код на 
компьютере или в смартфоне, не отвечать на звонки с неизвестного номера 
от якобы сотрудника банка, правоохранительных органов или государствен-
ной организации с сомнительным предложением, не реагировать на звонки с 
просьбой или требованием о переводе денег, в том числе на «защищенный» или 
«специальный счет», или с предложением оформить кредит, не совершать по-
купки на непроверенных сайтах, не вводить личные и финансовые данные на 
сомнительных сайтах и не переходить по ссылкам из подозрительных писем, в 
которых предлагают, например, пройти опрос, получить какую-либо выплату4.

Одним из наиболее негативных факторов, влияющих на состояние информа-
ционной безопасности, является наращивание рядом зарубежных стран воз-
можностей информационно-технического воздействия на информационную 
инфраструктуру в военных целях. Одновременно усиливается деятельность 
организаций, осуществляющих техническую разведку в отношении россий-
ских государственных органов, научных организаций и предприятий оборон-
но-промышленного комплекса [5, c. 321].

Анализ статистических данных позволяет сделать вывод, что на протяже-
нии двух лет совершенствуются методика раскрытия и расследования престу-
плений, совершаемых с использованием ИТТ, и меры предупредительной на-
правленности. Ежегодно растет количество предварительно расследованных 
преступлений, предусмотренных ст. 158 и 159 УК РФ, совершенных с использо-
ванием ИТТ, а также преступлений, уголовные дела о которых направлены в 
суд, но массив деяний, уголовные дела о которых приостановлены по п. 1-3 ч. 1 
ст. 208 УПК РФ, по-прежнему превышает эти показатели более чем в три раза.

4 Противодействие мошенническим практикам. URL: https://cbr.ru/information_security/pmp/ (дата 
обращения: 15.02.2023).
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Проведенный анализ показывает, что преступность в сфере ИТТ имеет раз-
нообразные проявления, а перечень способствующих ей факторов широк и 
неоднороден. Наиболее перспективными направлениями повышения эффек-
тивности противодействия преступности данного вида следует считать пра-
вовое просвещение населения, повышение уровня финансовой и компьютер-
ной грамотности граждан, виктимологическую профилактику, о которой ранее 
уже говорилось, более активное информирование граждан о способах совер-
шения мошеннических действий, а также совершенствование и более актив-
ное применение технических средств обеспечения безопасности информации. 
Имеется необходимость принять дополнительные меры, направленные на со-
вершенствование кадрового обеспечения деятельности правоохранительных 
органов в сфере выявления, пресечения и расследования преступлений, со-
вершаемых в информационном пространстве, в том числе повышение квали-
фикации сотрудников правоохранительных органов, их профессиональную 
переподготовку, а также на совершенствование технического оснащения пра-
воохранительных органов5.

В условиях агрессивных действий криминального мира лишь общественное 
мнение может положительно повлиять на процесс создания условий и возмож-
ностей для правоохранительных органов в части оперативного использования 
современных криминалистических методов, инструментов и рекомендаций 
при выявлении и расследовании преступлений, связанных с дистанционным 
хищением денежных средств, и иных видов киберпреступности [1, c. 32].

Чтобы обезопасить собственные финансовые активы, необходимо соблю-
дать ряд основных правил: 

– следует использовать отдельную дебетовую карту для совершения поку-
пок; пополнять ее разово – только одним платежом; не регистрировать ее в си-
стеме мобильных платежей с функцией Near Field Communication, к примеру, 
МИР Pay, Tinkoff Pay, SberPay и т.д.; 

– не следует привязывать электронную почту к банковским картам; 
– желательно не оплачивать покупки через сеть Интернет с привязкой бан-

ковских реквизитов; 
– не переходить по ссылкам интернет-ресурсов, которые были получены от 

неизвестных пользователей информационного пространства; 
– стараться избегать использования VPN-программ в целях сохранения кон-

фиденциальности персональных данных [подр.: 4, c. 239].

5 Отчет о результатах рассмотрения уголовных дел о преступлениях коррупционной направленно-
сти по вступившим в законную силу приговорам и другим судебным постановлениям (форма 10.4.1 
Судебного департамента при Верховном Суде Российской Федерации) : приказ Судебного департамен-
та при Верховном Суде РФ от 11.04.2017 N 65 // СПС «КонсультантПлюс» (дата обращения: 22.02.2023).
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